The 11th Scientific International Librarians' Conference
Information Literacy
Miran Petek, Pero Šobot - COBISS Authentication/Authorisation Solutions and Shibbolethisation  of Web
The 11th Scientific International Librarians' Conference

Information Literacy

AUTENTIFIKACIJSKO-AUTORIZACIJSKA RJEŠENJA COBISS I ŠIBOLETIZACIJA INTERNET SERVISA 
COBISS AUTHENTICATION/AUTHORISATION SOLUTIONS AND SHIBBOLETHISATION OF WEB SERVICES
Miran Petek (miran.petek@izum.si), mr. Pero Šobot (pero.sobot@izum.si)

Institut informacijskih znanosti (IZUM) (http://www.izum.si) 
SUMMARY:
IZUM and libraries offer their users a number of information services and the majority of these provide or require user logins. The login is carried out on the basis of a username and password and provides user authentication and authorization. Such mechanism is managed by IZUM on the basis of identity/member data in the COBISS system.  This year, IZUM plans to implement a Single Sign-On via the Shibboleth software component. The result of these efforts is the COBISS AAI Federation, which represents an infrastructure service for a user login to different library information services.
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ABSTRACT:
IZUM i biblioteke nude svojim korsinicima brojne  informacijske servise, a većina tih servisa omogućuje, odnosno zahtjeva prijavu korisnika. Prijava se izvodi na osnovu korisničkog imena i šifre i omogućuje autentifikaciju i autorizaciju korisnika. Takvim mehanizmom IZUM upravlja na osnovu podataka identiteta/članova u COBISS sistemu. Ove godine planiramo uvođenje jedinstvene prijave (Single Sign-On) preko programske komponente Shibboleth. Rezultat tih nastojanja je Federacija COBISS AAI koja predstavlja infrastrukturni servis za prijavu korisnika u različite bibliotečko-informacijske servise.
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1. UVOD
Sažmimo uvodne riječi sa IX. Međunarodne konferencije bibliotekara (Bećiraj, 2012), gdje autori opisuju shvatanje informacijske pismenosti (IL) i  pojma informacijska tehnologija (IT), da bismo mogli da objasnimo zašto  smo se odlučili da nastavimo i nadogradimo naš članak sa prošlogodišnje konferencije (Šobot, 2013). Američka asocijacija biblioteka (The American Library Association) nudi nam najprihvatljiviju definiciju za informacijsku pismenost: „Informacijska pismenost predstavlja skup umijeća koje su pojedincu potrebne da “prepozna kada je informacija potrebna te da bude u stanju da locira, vrednuje i efikasno upotrebi traženu informaciju.” Informacije su dostupne preko biblioteka, javnih izvora, organizacija s posebnim interesovanjima, preko medija i interneta – a sve više informacije stižu do pojedinca u nefiltriranom obliku, uz pitanje o njihovoj autentičnosti,validnosti i pouzdanosti. Konačno, informacijski pismeni ljudi su oni pojedinci koji su se naučili kako treba učiti. Oni znaju kako treba učiti, jer znaju kako su informacije organizovane, kako se mogu pronaći i upotrebiti na način na koji i ostali iz njih mogu nešto naučiti.“ I o relaciji između IT i IL: „Informacijska pismenost povezana je sa  umjećima informacijske tehnologije, a ujedno vrši  širok utjecaj na pojedinca, obrazovni sistem i društvo u cjelini. Umjeća informacijskih tehnologija omogućuju pojedincu upotrebu računara, programske opreme, baza podataka i drugih tehnologija za postizanje širokog spektra akademskih, profesionalnih i ličnih ciljeva. Informacijski pismeni pojedinac  neizbježno razvija neke od tehnoloških vještina.“ (ALA, 2000)
Informacijska pismenost usko je povezana s bibliotekama, a biblioteke sa bibliotečko-informacijskim sistemima. Za skoro cijelu regiju istočnog Balkana to je COBISS sistem. Zato su bibliotečko-informacijski servisi (IZUM za Sloveniju, nacionalni COBISS centri za ostale države u mreži COBISS.Net, 2014), zaduženi i za organiziranje pristupa stranim bazama podataka i servisima te za organiziranje stručnog obrazovanja i savetovanja na području svoje djelatnosti. Dakle, nude brojne internet informacijske servise i njihovim korisnicima, odnosno bibliotekama, savjetuju kako da ih koriste. Biblioteke opet pomažu kod upotrebe servisa svojim korisnicima. Većina internet informacijskih servisa omogućuje, odnosno iziskuje prijavu korisnika. To posebno važi za informacijske servise koji omogućuju personalizaciju usluga, tj. podešavanja koja korisnici mogu postaviti prema ličnoj želji i na taj način servis prilagoditi svojim željama i potrebama. Pri tom se postavlja pitanje, kakav mehanizam prijavljivanja upotrebiti. Treba ustanoviti da li se od korisnika zahtjeva samo autentifikacija ili i autorizacija, što zavisi od usluge koju biblioteka nudi svojim korisnicima i licencnih dogovora koje biblioteke imaju s provajderima informacijskih usluga. 
Postoje brojni autentifikacijsko-autorizacijski sistemi. U bibliotečko-informacijskim sistemima najčešće se koristi LDAP (Lightweight Directory Access Protocol). Ovaj sistem obezbjeđuje dovoljnu mjeru opšte informacijske bezbjednosti, kao i bezbjednosti ličnih podataka. IZUM podržava  LDAP (2014) autentikacijska rješenja i nudi ih slovenačkih bibliotekama. Rezultat toga su brojni, već realizirani projekti, što će biti prikazano u nastavku rada.

Nadogradnju LDAP protokola predstavlja dopuna programskim modulom Shibboleth koji omogućuje jedinstvenu prijavu korisnika u različite informacijske servise. Obezbjeđuje tzv. Single Signe-On, odnosno ukida  potrebu ponovnog prijavljivanja korisnika. Federacija COBISS AAI predstavlja rezultat projekta jedinstvene prijave na osnovu podataka o članovima biblioteka u COBISS sistemu i obezbjeđuje autentifikacijsku i autorizacijsku infrastrukturu za prijavljivanje korisnika u informacijske servise koje biblioteke nude svojim korisnicima.

Svojom značajnom ulogom, IZUM, kao bibliotečko-informacijski servis, redovno aktivno učestvuje i u projektima i djelatnostima koji čine osnovnu infastrukturu  za razvoj doživotnog učenja. Ove godine takođe smo učestvovali u manifestaciji T(eden) V(seživljenskega) U(čenja) (Sedmica doživotnog učenja) pod sloganom  „Parada učenja 2014“ (Dnevi učečih se skupnosti 9. – 17. maj) koji predstavlja jednu od najudarnijih promocijskih kampanja na području obrazovanja i učenja u Sloveniji (TVU, 2014) i dio je međunarodnog projekta festivala učenja. 

2. INFORMACIJSKI SERVISI U SLOVENAČKIM BIBLIOTEKAMA
Slovenačke biblioteke koriste brojne informacijske servise na internetu. 
2.1. Bežični pristup internetu
Danas, u vreme dominacije mobilnih uređaja, bežični pristup internetu shvata se kao usluga bez koje biblioteka ne može zadovoljiti želje savremenog korisnika. U akademsko-istraživačkom okruženju, bežični pristup internetu potvrdio se preko međunarodnog projekta Eduroam (2014), o kojem u Sloveniji brine Arnes (2014). Riječ je o globalnom servisu bežičnog pristupa sa prostora obrazovnih institucija, članica projekta. To su univerziteti, istraživački instituti, srednje i osnovne škole  i vrtići koji zaposlenima, studentima i istraživačima omogućuju bezbjednu i jednostavnu upotrebu njihovih mobilnih uređaja (prijenosni računar, tablica, pametni telefon) prilikom pristupa internetu. Dodatna vrijednost ovog servisa jeste mogućnost upotrebe servisa na svim lokacijama institucija širom sveta koje učestvuju u projektu Eduroam. U projektu trenutno učestvuje 54 država. U praksi, to znači da je servis npr. dostupan slovenačkom profesoru ili studentu u vrijeme posjete ili studija na stranom univerzitetu izvan Slovenije. 
Za ostale „neobrazovne“ biblioteke IZUM, na osnovu iste infrastrukture poput Eduroama, nudi bežični pristup internetu preko projekta Libroam (2014). Servis  prvenstveno koriste opšte biblioteke koje ne mogu da koriste usluge Arnesa. U projekt Libroam uključeni su i Narodna i univerzitetna knjižnica u Ljubljani i Univerzitetna knjižnica Maribor koje, osim univerzitetskim svoje usluge nude ostalim članovima biblioteke. Mrežu Libroam mogu koristiti i korisnici Eduroam mreže, jer se upotrebljava ista tehnološka platforma koja obezbjeđuje kompatibilnost obe mreže.
2.2. Daljinski pristup informacijskim servisima

U svjetskim okvirima, EZproxy (2014) je najčešće korišćen alat za obezbjeđivanje usluga pristupa informacijskim izvorima. Provajder programske opreme je OCLC (2014). Taj alat je veoma rasprostranjen i u Sloveniji, jer omogućuje daljinski pristup servisima, bez obzira na fizičku lokaciju korisnika (takođe od kuće). Primarni način pristupa informacijskim izvorima uređuje se na osnovu IP adresa institucija, a budući da provajderi informacijskih izvora ne dozvoljavaju „registraciju“ IP adresa izvan lokacija institucija naručioca servisa, upravo je alat EZproxy veoma priručan servis za obezbjeđivanje pristupa izvan registriranih IP adresa.

Alat EZproxy Univerza u Ljubljani koristi preko portala Mrežnik (2014) o kojem brine Narodna i univerzitetna knjižnica. Univerza u Mariboru takođe koristi taj alat preko portala Univerzitetne knjižnice u Mariboru (UKM, 2014). Opšte biblioteke takođe su pretplaćene na brojne informacijske izvore i daljinski pristup uređuju  alatom EZproxy. IZUM takvu mogućnost pristupa informacijskim izvorima obezbjeđuje ostalim bibliotekama koje nemaju sopstvena rješenja za daljinski pristup preko portala (Oddaljen dostop IZUM, 2014).
2.3. Baze podataka i metapretraživači

U najznačajnije bibliotečke usluge svakako spada pristup bazama podataka. U Sloveniji je ponuda veoma široka. Postoje nacionalni konzorcijumi za nabavku baza podataka i e-izvora koji uključuju sve univerzitetske korisnike i najznačajnije istraživačke institucije. Postoji i mnogo individualnih dogovora s provajderima informacijskih izvora i pojedinim bibliotekama. Izdavači, agregatori i ostali provajderi specijalziranih baza podataka slovenačkim bibliotekama nude šarolik spektar sadržaja, kako akademske tematike tako i tematike zanimljive za opšte korisnike. Posebno su interesantne baze podataka s punim tekstom (full text), a u posljednje vrijeme i e-knjige. Sve češće biblioteke se odlučuju za nabavku građe koja zamjenjuje klasična štampana izdanja. Neke biblioteke prelaze na tzv. e-only modele narudžbina.

Metapretraživači i discovery alati olakšavaju korisnicima pretraživanje informacija i literature koja im je potrebna za njihove istraživačko-obrazovne potrebe. IZUM nudi servis Metaiskalnik (2014) koji omogućuje istovremeno pretraživanje po različitim informacijskih izvorima. Tim alatom korisnik štedi vrijeme potrebno za izbor pojedinih informacijskih izvora i izvođenje upita na različitim portalima i grafičkim interfejsima  različitim tehnikama pretraživanja. Discovery alati, koji se širom sveta sve više koriste i polako potiskuju klasične bibliotečke portale za pretraživanje informacija, korisnicima olakšavaju taj posao, jer je pretraživanje po centralnom indeksu mnogo brže, jednostavnije i lakše za korisnika. Discovery alati se koriste i u Sloveniji, a IZUM u svom programu rada planira implementaciju rješenja u okviru sistema COBISS/OPAC.
2.4. Moja biblioteka u COBISS/OPAC-u

Moja biblioteka jedna je od najznačajnijih funkcionalnosti COBISS/OPAC-a (COBISS.SI, 2014). Ona omogućuje uvid u pozajmljenu građu pojedinog člana i mogućnost online produžavanja roka pozajmice. Online rezervacije građe takođe su veoma korišćena opcija koja, zajedno sa međubibliotečkom pozajmicom, korisniku nudi mogućnost naručivanja građe iz „fotelje“. Mobilna aplikacija mCOBISS (2014) dodatno doprinosi lagodnosti servisa. Jedna od funkcija, koju su korisnici tražili i koja je u posljednje vrijeme dodata u Moju biblioteku, jeste pregled istorijata pozajmljene građe. Svakako, ne smemo zaboraviti na pregled dugovanja i ograničenja koje korisnici imaju u svojoj biblioteci. Mogućnost uključivanja obavještavanja e-poštom ili SMS-om korisniku može olakšati kontrolu nad pravovremenim vraćanjem građe i primanjem različitih obavještenja biblioteke o događajima i značajnim informacijama. Funkcionalnosti Moje biblioteke svakako se šire sa svakom novom verzijom COBISS/OPAC-a.
2.5. Internet forumi, internet kursevi i drugo
Veoma korisne stručne diskusije o bibliotečkim temama često se razvijaju na tzv. internet forumima. IZUM takođe nudi tri takva e-foruma (Spletni forumi, 2014). Učesnici raspravljaju na temu katalogizacije, opšteg rječnika predmetnih odrednica COBISS i referensnog servisa Pitaj bibliotekara i na taj način doprinose boljem razumijevanju tematike, a takođe i postavljanju vizije daljeg razvoja pojedinih područja. Učenje na web-u (Spletno učenje, 2014) koje IZUM nudi pomoću alata Moodle, veoma je korisno pomoćno sredstvo za učenje i osposobljavanje naših korisnika. Naročito krajnjih korisnika biblioteka kojima, pomoću video sadržaja, pripremljenih zadataka, testova te mogućnosti samostalnog učenja, pomažemo da steknu znanja o pretraživanju informacija u sistemu COBISS/OPAC i ostalim informacijskim izvorima, kao što su Web of Science, ProQuest i EBSCO.
2.6. Ostali servisi koje nude biblioteke
U zanimljivije bibliotečke servise spada usluga „Otvaranje vrata“ koju koriste Univerzitetna knjižnica Maribor i Narodna i univerzitetna knjižnica, Ljubljana. Članovi tih biblioteka, pomoću članske karte, mogu otvoriti vrata  određenih bibliotečkih prostora poput čitaonice. U Ljubljani je zaživio projekt Urbana (2014) koji pametnom karticom omogućuje upotrebu bibliotečkih usluga kao što su usluga javnog autobuskog prijevoza, parkiranja, posjeta muzejima i ostalih usluga grada Ljubljane. Brojne biblioteke koriste knjigomate koji olakšavaju vraćanje pozajmljene građe. Pojavljuju se i novi servisi upravljanja štampanja sadržaja na štampaču (npr. PaperCat), što predstavlja dodatnu ponudu biblioteke. Većina biblioteka korisnicima obezbjeđuje pristup personalnim računarima na lokacijama biblioteke. Portali elektronskih knjiga, npr. BIBLOS (2014), prvi slovenački portal s takvom ponudom omogućuje pozajmicu ili kupovinu e-knjiga. Iz dana u dan, takvih je servsa sve više, te možemo očekivati da će ubuduće i ponuda biblioteka biti šarolika i prilagođena savremenom načinu življenja.
Cilj ovog rada nije u tome da detaljno opisuje ponudu biblioteka prisutnu u slovenačkoj bibliotečkoj sferi, jer je opširnije opisano u prošlogodišnjem zborniku radova (Šobot, 2013). Svim spomenutim servisima zajednička je činjenica da iziskuju prijavu korisnika, odnosno upotrebu korisničkog imena i šifre, čime korisnik dokazuje identitet u svojoj biblioteci, a time i pravo pristupa. Potreba za prijavljivanjem u spomenute servise može postojati zbog autorizacije koju informacijski servis iziskuje od korisnika i/ili zbog personalizacije podešavanja koja korisnik u servisu koristi (npr. pohranjivanje upotrebljenih zahtjeva za pretraživanje, podešavanja korisničkog interfejsa, uključivanje usluga obavještavanja itd.). Uslov za mogućnost prijave jeste postojanje elektronske baze podataka/evidencije o članovima biblioteke.
3. BAZE PODATAKA O ČLANOVIMA BIBLIOTEKA U SISTEMU COBISS
Većina slovenačkih biblioteka koristi automatiziranu pozajmicu građe koja je omogućena u okviru segmenta COBISS/Pozajmica i predstavlja jednu od značajnijih lokalnih aplikacija bibliotečkog informacijskog sistema COBISS. Značajan dio tog segmenta jeste baza članova biblioteke (evidencija članova). Bibliotekari imaju mogućnost upisivanja, ažuriranja i brisanja ličnih podataka članova u svojoj lokalnoj bazi. Osim pozajmice građe, segment pozajmice omogućuje i produžavanje roka pozajmice, vraćanje, rezervacije i evidentiranje izgubljenih primjeraka građe, evidentiranje i podmirivanje potraživanja prema članovima te pretraživanje i ispis podataka o članu, izradu i brisanje opomena, upis napomena o članovima i mnoge druge funkcije. Ukratko, evidencija članova omogućuje bibliotekarima uvid u podatke i aktivnosti pojedinih članova biblioteke. 
Upisivanje i ažuriranje podataka o članovima uglavnom se izvodi ručno, a to je moguće raditi i automatizirano. U Sloveniji se automatizirano ažuriranje podataka izvodilo prvenstveno u univerzitetskim bibliotekama u kojima postoje univerzitetske evidencije studenata i zaposlenih u tzv. LDAP imenicima. Te podatke IZUM konvertira u zapise čitljive u COBISS-u i izvodi automatizirano ažuriranje podataka o članovima biblioteke. IZUM takođe priprema rješenja koja će omogućiti direktno obuhvatanje i ažuriranje podataka iz već pripremljenih evidencija i registara Ministarstva za obrazovanje, školstvo i sport RS. 
Spomenimo samo nekoliko podataka koji se mogu bilježiti kod pojedinog člana biblioteke  i koji su važni za prijavu korisnika u informacijske servise. Broj upisa člana obezbjeđuje jedinstvenu idetifikaciju člana u pojedinoj biblioteci i koristi se prilikom autentifikacije, odnosno dokazivanja identiteta u biblioteci. Kategorija člana (studenti, zaposleni, penzioneri, zaposleni na univerzitetu, zaposleni u matičnoj ustanovi itd.) takođe je jedan od značajnijih podataka o članu koji se često koristi za autorizaciju člana, odnosno kao kriterijum za određivanje nadležnosti članu (npr. omogućen pristup licencnim informacijskim izvorima). Mogu se evidentirati  i mnogi drugi podaci o identifikaciji članova (ime i prezime, broj indeksa, broj ličnog dokumenta), lični podaci (datum rođenja, pol, mjesto rođenja itd.), podaci o obrazovanju i članovima porodice, roditeljima i starateljima i mnogi drugi podaci.
IZUM posvećuje posebnu pažnju pristupu osjetljivim ličnim podacima. U Sloveniji je na snazi veoma strog Zakon o zaštiti ličnih podataka (ZVOP) koji, kako provajderima informacijskih servisa (npr. IZUM), tako i bibliotekarima koji rade na segmentu automatizirane pozajmice građe, nalaže obaveze i odgovornosti u oblasti obezbjeđivanja privatnosti i bezbjednosti ličnih podataka.   
4. AUTENTIFIKACIJSKO-AUTORIZACIJSKI PROTOKOLI
U dosadašnjem dijelu članka upoznali smo neke informacijske servise koje biblioteke nude svojim korisnicima. Možemo konstatovati da će ponuda takvih internet servisa ubuduće biti sve veća i ujedno prilagođena potrebama korisnika. To uključuju, kako mobilnost, interaktivnost tako i aspekt društvenih komunikacija koje donose savremena tehnologija i način obrazovanja te stil života korisnika uopšte. 

Brojne internet usluge omogućuju korisnicima prilagođene funkcionalnosti koje korisnicima olakšavaju rad i alat prilagođavaju ličnim preferencijama pojedinca. One podržavaju tzv. personalizaciju parametara. U okviru web interfejsa pojedine aplikacije, korisnik ima mogućnost da pohrani već upotrebljene zahtjeve za pretraživanje čime dobija na vremenu, jer nema potrebe da ponovo upisuje izraz za pretraživanje koji je ranije koristio. Provajderi u svojim alatima e-poštom nude i mogućnost obavještavanja o pojedinim događajima, npr. objavljivanju novog članka nekog autora ili nove brojeve časopisa. Neki servisi dopuštaju mogućnost prilagođavanja interfejsa aplikacije (boje, logotipi itd.) koje korisniku web lokaciju približavaju u smislu web okruženja koje je za njega prijatnije. Neki pretraživači, ličnim podešavanjima, omogućuju utjecaj na algoritam relevantnosti koji korisnik koristi, i to tako da korisnik određuje stepen svog obrazovanja ili bira željeno istračivačko područje. Ukratko, dodatna ponuda funkcionalnosti veoma je raznolika. Ipak, ako želi da je koristi, korisnik se mora prijaviti, odnosno autentificirati. Ako se korisnik ne prijavi, te dodatne funcionalnosti ne može da koristi, već može da upotrebljava samo podrazumevane osnovne funkcije. Zbog licencnih uslova, neki informacijski servisi traže prijavu korisnika i za samu osnovnu upotrebu servisa. Primjeri takvih informacijskih servisa su Web of Science, ProQuest, Scopus, EBSCOHost itd. 

Za prijavu korisnika u internet servise potrebni su podaci o članovima. Već smo konstatovali da slovenačke biblioteke imaju baze/evidencije svojih članova u segmentu COBISS/Pozajmica. Drugi zahtjev za povezivanje sa servisima je neki od autentifikacijsko-autorizacijskih protokola koji će obezbjediti vezu između baza članova biblioteka i njihovih informacijskih servisa. 

Postoje brojni protokoli koji obezbjeđuju tu vezu. LDAP, SIP, CAS, RADIUS, Shibboleth, CGI i drugi. IZUM je najprije koristio SIP protokol koji smo u posljednje vrijeme zamijenili LDAP protokolom i ove godine ga nadogradili programskim modulom Shibboleth. U nastavku će biti prikazana ta rješenja.  
4.1. LDAP PROTOKOL
LDAP (Lightweight Directory Access Protocol) je protokol za autentifikaciju koji se najčešće koristi u bibliotečko-informacijskim servisima. Sa SSL-om (Secure Sockets Layer), preko podrazumevanog porta 636, obezbjeđuje dovoljan nivo opšte bezbjednosti informacijskih sistema, kao i bezbjednosti ličnih podataka koju određuje Zakon o zaštiti ličnih podataka (ZVOP). 

U osnovi, za autentifikaciju korisnika potreban je LDAP imenik korisnika, a budući da biblioteke već koriste svoje baze članova u sistemu COBISS, IZUM je uspostavio LDAP server za komunikaciju između baza članova i informacijskih servisa prema standardnom protokolu LDAP. LDAP imenik korisnika nudimo samo nekim slovenačkim institucijama koje nemaju mogućnost automatizirane pozajmice građe (a s samim tim i baze članova) ili nemaju svoju biblioteku. Takav je slučaj Agencija za istraživačku djelatnost RS za koju IZUM nudi LDAP hosting.
Slika 1 prikazuje osnovni koncept mehanizma prijavljivanja COBISS preko protokola LDAP. Pristup informacijskom servisu (npr. Libroam, Moja biblioteka u COBISS/OPAC-u, EZproxy, Metaiskalnik, Mrežnik, itd.) obezbjeđuje LDAP server na osnovu podataka o članovima iz COBISS/Pozajmice preko LDAP protokola. Prilikom prijavljivanja u informacijski servis korisnik upiše korisničko ime i šifru koja se provjerava u bazi članova. Ako je šifra pravilna, korisnik će biti autentificiran u informacijski servis. U suprotnom, biće odbijen. Neki servisi traže i autorizaciju korisnika, tj. provjeravanje dodatnih
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Slika 1: Osnovni koncept mehanizma prijavljivanja COBISS preko protokola LDAP
podataka/atributa o članu, kao što su kategorija člana (student, zaposlen na univerzitetu itd.). Autorizacijska pravila upisuju se u posebnu datoteku koja se provjerava prilikom prijave u informacijski servis. Autorizacijska pravila usaglašavaju se između IZUM-a i biblioteke koja obezbjeđuje servis svojim korisnicima. Ujedno se moraju uvažavati licencni uslovi koji su dogovoreni s ponuđačem informacijskog servisa. Prilikom prijave u informacijski servis može se uvažavati lokalna politika biblioteke koja može da odbije prijavu za određene članove biblioteke, npr. za korisnike koji imaju dug u biblioteci ili neko drugo ograničenje pristupa e-izvorima, odnosno bibliotečkim uslugama. Ti uslovi se takođe usaglašavaju između IZUM-a i biblioteke.
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Slika 2: Pojednostavljeni prikaz autentifikacijsko-autorizacijskog mehanizma COBISS preko protokola LDAP

Slika 2 predstavlja pojednostavljen prikaz autentifikacijsko-autorizacijskog mehanizma COBISS preko protokola LDAP. Informacijski servisi, koje nude IZUM i slovenačke biblioteke, koriste prijavu na osnovu LDAP protokola SSL preko LDAP servera koji komunicira s bazama podataka članova biblioteka u sistemu COBISS. Neke biblioteke još koriste staru platformu COBISS2/Pozajmica, a sve više njih prelazi na novu platformu COBISS3/Pozajmica. Server LDAP predstavlja centralnu aplikaciju mehanizma prijavljivanja, dok su baze članova osnovni izvor podataka o članovima koji su potrebni za omogućavanje autentifikacije i autorizacije u informacijske servise. Neki informacijski servisi traže samo autentifikaciju korisnika (Libroam, Odpiranje vrat, MyPC, Biblos itd.), dok drugi opet traže više podataka o korisnicima – tzv. autorizaciju (EZproxy, Metaiskalnik itd.). 

Slabost takvog LDAP sistema prijavljivanja ogleda se u tome što korisnik u svaki od servisa mora da se prijavljuje ponovo, iako je prethodno već obavio prijavljivanje u neki od njih. Budući da informacijski servisi funkcionišu na različitim platformama i serverima, nisu međusobno aplikacijski povezani, te zato postupak autentifikacije i autorizacije korisnik mora izvesti svaki put posebno. Da bismo izbegli postupak ponavljanja i obezbjedili ne samo „Same Sign-On“, već i „Single Sign-On“ potrebna je implementacija aplikativnog modula koji bi obezbjedio takvu funkcionalnost. Naročito u akademsko-istraživačkim krugovima zapadnog svijeta potvrdio se Shibboleth kao aplikativni međučlan između informacijskog servisa i provajdera identiteta.
4.2. SHIBBOLETH
Shibboleth (2104) je aplikacija otvorenog koda koja obezbjeđuje komunikaciju između internet servisa i provajdera identiteta. On obezbjeđuje Single Sign-On ili jedinstvenu prijavu korisnika. Korisniku, koji se prijavi u prvi shibbolethiziran informacijski servis, obezbjeđena je prijava i u ostale shibbolethizirane servise, bez potrebe za ponovnim upisivanjem korisničkog imena i šifre, jer je svoj identitet već dokazao prijavljivanjem u prvi informacijski servis. Za obezbjeđivanje takvog mehanizma prijavljivanja potrebna je implementacija Shibboleth modula, kako na strani informacijskog servisa – Shibboleth SP (Service Provider) – tako i na strani provajder identiteta – Shibboleth IdP (Identity Provider).

IZUM je ove godine nadogradio postojeći LDAP server sa IdP rješenjem zasnovanim na SimpleSAMLphp (2014) tehnologiji i povezao ga s Shibboleth modulom aplikacije EZproxy, te na taj način shibbolethizirao udaljen pristup. Sljedeći informacijski servis za koji smo omogućili takvu prijavu jeste Web of Science provajdera Thomson Reuters. 

Budući da neki provajderi informacijskih servisa traže nadogradnju IdP-ova u federaciju, što se odražava u metapodacima koje provajder servisa i provajder identiteta razmjenjuju prilikom međusobnog povezivanja, IZUM je izveo nadogradnju LDAP autentifikacijsko-autorizacijskog mehanizma u Federaciju COBISS AAI. 
5. FEDERACIJA COBISS AAI
Federacija COBISS AAI (Authentication and authorization infrastructure) predstavlja rezultat IZUM-ovih autentifikacijsko-autorizacijskih rješenja koje bibliotekama u COBISS sistemu, odnosno njihovim krajnjim korisnicima, obezbjeđuje jedinstvenu prijavu u informacijske servise. Svaka biblioteka, čija je pozajmica podržana automatiziranim segmentom COBISS/Pozajmice, uključena je u tu federaciju. Trenutno se sistem koristi samo u Sloveniji, s tim što IZUM namjerava da ga nadogradi i za ostale COBISS sisteme izvan Slovenije, odnosno za COBISS.Net.

Federacija COBISS AAI predstavlja prirodnu  izgradnju sistema (Šoštarič, 2013), jer su ostvareni svi uslovi za međusobno priznavanje identiteta koje korisnici imaju u svojim bibliotekama. U slučaju Federacije COBISS AAI riječ je o okruženju povezanih organizacija – biblioteka koje međusobno već sarađuju na uzajamnom projektu COBISS, a sa AAI-om, sinergija tehnološkog i organizacijskog povezivanja  povećava se i širi na područje mehanizama prijavljivanja.

Ove godine IZUM je obezbjedio mogućnost prijavljivanja za sve članice slovenačkog konzorcijuma Web of Science preko Federacije COBISS AAI, što prikazuje slika 3. Među ponuđenim opcijama AAI federacija, korisnik izabere Federaciju COBISS AAI, nakon čega sistem traži i upisivanje korisničkog imena i šifre koju korisnik upotrebljava u svojoj biblioteci. U slučaju pravilnog unosa, korisnik će biti uspješno prijavljen na korisnički račun matične institucije informacijskog servisa Web of Science, uključujući  sve dostupne baze podataka i funkcionalnosti koje korisniku omogućuje provajder Thomson Reuters na osnovu formalnog dogovora s bibliotekom.
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Slika 3: Prijava u informacijski servis Web of Science preko Federacije COBISS AAI

IZUM se dogovara i sa ostalim svjetskim provajderima informacijskih usluga, kao što su Elsevier, ProQuest, EBSCO, Oxford Journals i dr. za uspostavljanje mahanizma prijavljivanja, te se može očekivati da će takva autentifikacijsko-autorizacijska infrastruktura zamijeniti ostala aplikativna rješenja koje biblioteke trenutno koriste prilikom omogućavanja udaljenih pristupa informacijskim servisima. Na raspolaganju će biti i mogućnost zamjene klasičnog IPpristupa koji je primarno ograničen samo na pristup iz prostora institucija članica, a ne i izvan njih. 
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Slika 4: Pojednostavljen prikaz autentifikacijsko-autorizacijskog mehanizma preko Federacije COBISS AAI
Slika 4 predstavlja pojednostavljeni prikaz autentifikacijsko-autorizacijskog mehanizma preko Federacije COBISS AAI. Cilj IZUM-a je da šiboletizira sve internet servise koje nudi i da preko fedaracije COBISS AAI obezbjedi i olakša upotrebu internet servisa za sve biblioteke u COBISS sistemu. Pred nama se nalaze brojni izazovi, jer provajderi informacijskih servisa nude različite pristupe i tehnička rješenja povezivanja. IZUM će tome znati da se prilagodi i da obezbjedi infrastrukturna rješenja.
6. ZAKLJUČAK
U svom kooperativnom odnosu, slovenačke biblioteke i IZUM omogućuju svojim korisnicima prijavljivanje u brojne informacijske servise kojih će ubuduće biti sve više. Ta se prijava zasniva na autentfikacijsko-autorizacijskom mehanizumu COBISS koji je ove godine nadograđen u Federaciju COBISS AAI. Federacija predstavlja osnovnu infrastrukturu za prijavu koja će ubuduće zamijeniti dosadašnja rješenja i na taj način obezbjediti jednu od značajnijih funcionalnosti za prijavljivanje, odnosno Single Sign-On. Sa ostalim aplikativnim rješenjima, koja IZUM planira tokom sljedećih godina, a u koje spada Accounting linking (mogućnost povezivanja različitih identiteta korisnika, kako unutar  COBISS sistema, tako i izvan njega – Google account, Twitter account …), olakšaćemo i poboljšati korisnička iskustva informacijskih servisa. Trenutno se takva rješenja koriste samo u Sloveniji, s tim što IZUM namjerava da tu infrastrukturu ponudi i ostalim članicama sistema COBISS.Net, što bi uskoro trebalo da usljedi.
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